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“Man-made”-Risiken
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Von Menschen verursachte und mit böswilliger 

Absicht herbeigeführte Risiken werden im BNRA 

unter der Kategorie “man-made” aufgeführt. Dieser 

Abschnitt ist daher in zwei Teile gegliedert worden, 

nämlich in eine Analyse der verschiedenen Akteure 

und einen Überblick über die verschiedenen 

Vorgehensweisen, die diese Akteure anwenden 

können. 

Neben den weiter unten beschriebenen hybriden 

Akteuren können Risiken auch von terroristischen 

Gruppen, rechts- oder linksextremen Akteuren 

oder kriminellen Organisationen ausgehen. Jeder 

dieser Akteure hat seine eigenen bevorzugten 

Vorgehensweisen, die ihm eigen sind. Es kann sich 

um Drogenhandel, Spionage oder unzulässige 

Einfl ussnahme, ausländische Direktinvestitionen 

(“FDI”) oder physische Angriff e handeln.   

In diesem Bericht wird ein Angriff  auf eine 

CBRN-E-Infrastruktur aufgenommen aufgrund 

der weitreichenden Auswirkungen, die dieses 

Risiko im Falle seines Eintretens haben könnte. 

Das BNRA hat jedoch auch andere Arten von 

Angriff sszenarien untersucht, wie z. B. Angriff e 

auf verwundbare Ziele (“soft targets”), VIPs, 

lebenswichtige Infrastrukturen oder bestimmte 

Personengruppen oder Gemeinschaften.

Allerdings können nicht alle diese Risiken in 

diesem Bericht behandelt werden. Daher wurde 

eine Auswahl der bedeutendsten Risiken und 

einiger besonders aktueller Risiken getroff en. 

Die meisten der weiter unten erwähnten 

Risiken sind somit stark mit der gegenwärtigen 

geopolitischen Situation verbunden; das heißt, 

dass die Ergebnisse auch im Kontext dieser 

“Momentaufnahme” gesehen werden müssen. 

M01 - Hybrider Konfl ikt       
M06 - Angriff  auf eine CBRN-E-Infrastruktur
M13 - Informationsoperationen      
M14 – Spionage
M16 – Unzulässige Einfl ussnahme
M17 - Bewaff neter internationaler Konfl ikt (IAC)   

Auswirkung
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M01 - Hybrider Konfl ikt

Beschreibung

Das Europäische Kompetenzzentrum für die 

Abwehr hybrider Bedrohungen (Hybrid CoE) 

defi niert hybride Bedrohungen wie folgt: “Der 

Begriff  ‘hybride Bedrohung’ bezieht sich auf eine 

von einem staatlichen oder nichtstaatlichen 

Akteur durchgeführte Aktion, deren Ziel es ist, 

ein Ziel zu gefährden oder zu schädigen, indem 

dessen Entscheidungsfi ndung auf lokaler, 

regionaler, staatlicher oder institutioneller Ebene 

beeinfl usst wird. Diese Aktionen sind koordiniert 

und synchronisiert und zielen direkt auf die 

Schwachstellen von Staaten und demokratischen 

Institutionen ab. Aktivitäten können z. B. in 

den Bereichen Politik, Wirtschaft, Militär, 

Zivilgesellschaft oder Information entfaltet werden. 

Sie werden unter Verwendung und Kombination 

einer breiten Palette von Techniken durchgeführt 

und sind so konzipiert, dass sie unterhalb 

der Aufdeckungs- und Zuordnungsschwelle 

bleiben”1. In diesem Szenario ist der Aggressor 

ein autoritäres Regime, das sich gegen die 

demokratischen Werte Europas richtet. Es 

gibt off ensichtlich böswillige Absichten, hohe 

Angriff skapazitäten und eine kohärente Strategie 

zur Führung eines hybriden Konfl ikts.

Analyse

Im gegenwärtigen geopolitischen Klima ist es nicht 

völlig überraschend, dass die Wahrscheinlichkeit 

eines hybriden Konfl ikts hoch ist. Ein hybrider 

Konfl ikt hat große gesellschaftliche und fi nanzielle 

Auswirkungen für ein Land. Ein Akteur mit 

großen Kapazitäten kann auf eine Vielzahl von 

Werkzeugen und Techniken zurückgreifen, um sein 

Ziel zu erreichen. Kontinuierlich durchgeführte 

1  Aus dem Englischen übersetzt.

koordinierte Informationsoperationen, die darauf 

abzielen, die Bevölkerung zu polarisieren, in 

Verbindung mit Cyberangriff en auf wichtige 

Infrastrukturen verringern das Vertrauen der 

Gesellschaft in ihre Regierung. Spionage und 

ausländische Direktinvestitionen können sich 

wiederum direkt auf die Wirtschaft eines Landes 

auswirken. Im schlimmsten Fall kann ein hybrider 

Konfl ikt zu einem internationalen bewaff neten 

Konfl ikt eskalieren. Solche Konfl ikte können 

insbesondere die Wahrscheinlichkeit eines groß 

angelegten internationalen Krieges und gezielter 

Angriff e auf z. B. eine CBRN-E-Infrastruktur 

erheblich erhöhen.  

15
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M06 - Angriff  auf eine CBRN-E-
Infrastruktur

Beschreibung

Dieses Szenario beschreibt einen vorsätzlichen 

physischen Angriff  auf eine CBRN-E-Infrastruktur 

mit dem Ziel, diese mit allen Arten von Waff en 

zu zerstören und zivile Opfer herbeizuführen1. 

CBRN-E ist die internationale Abkürzung, die 

sich auf chemische, biologische, radiologische, 

nukleare und explosive Stoff e bezieht.   CBRN-E-

Infrastrukturen sind Einrichtungen, die CBRN-E-

Stoff e verwenden oder lagern, wie z. B. Seveso- 

und Nuklearanlagen.

Analyse

Ein Angriff  auf eine CBRN-E-Infrastruktur wird 

hauptsächlich von hybriden staatlichen Akteuren 

durchgeführt, die auf diese Weise versuchen, unser 

Land zu destabilisieren. Wenn ein solcher Angriff  

von einem staatlichen Akteur durchgeführt wird, 

kann er potenziell zu einem internationalen Konfl ikt 

führen. 

Die Wahrscheinlichkeit eines solchen Angriff s ist 

zwar gering, seine Folgen sind es aber sicherlich 

nicht. Bei der Zerstörung einer Anlage können z. 

B. radiologische Stoff e oder andere Substanzen 

freigesetzt werden, die große Auswirkungen 

auf den Menschen haben und zu zahlreichen 

Todesfällen und Krankheiten führen können. 

Ein solcher Angriff  kann auch große fi nanzielle 

Auswirkungen haben, da die Einrichtungen 

wieder aufgebaut werden müssen, die 

unmittelbare Umgebung saniert werden muss und 

Dienstleistungen nicht erbracht werden können. 

1 Dieses Szenario ist daher strikt auf feste und physische Anlagen beschränkt. Vorfälle, die CBRN-E-Gefahrguttransport betreff en, werden in 
einem eigenen Merkblatt “Angriff  auf einen Gefahrguttransport” (M12) behandelt.

Schließlich wird ein solcher Angriff  auch Angst in 

der Gesellschaft auslösen und sich auf die Umwelt 

auswirken. Diese Art von Ereignissen betriff t nicht 

nur Belgien. Wenn ein solcher Ort in Grenznähe 

liegt, sind nämlich auch die Nachbarländer 

betroff en.
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M13 - Informationsoperationen

Beschreibung 

“Informationsoperationen” ist der Oberbegriff  für 

Maßnahmen, die darauf abzielen, Informationen 

und/oder Informations¬systeme zu beeinfl ussen, 

um 1. die Handlungsbereitschaft, 2. das Verständnis 

der Situation und 3. die Reaktions kapazitäten 

des (potenziellen) Gegners zu verändern. Eine 

Veränderung in einem dieser drei Faktoren reicht 

aus, um die Kapazitäten des Gegners zu stören, 

was das verfolgte Ziel ist. Ein bekanntes Beispiel 

hierfür sind Desinformations kampagnen, die 

darauf abzielen, eine Polarisierung innerhalb der 

Gesellschaft zu erzeugen. 

Das relevanteste Szenario für dieses Risiko ist das 

einer Informationsoperation von internationaler 

Tragweite, die speziell auf Belgien, seine 

Bevölkerung und/oder seine Glaubwürdigkeit 

abzielt. Eine Vielzahl von Social-Networking-

Plattformen wird über einen längeren Zeitraum 

hinweg genutzt.

Analyse

Informationsoperationen haben verschiedene 

Ursachen, wobei die unzulässige Einfl ussnahme 

böswilliger Akteure die Haupttriebfeder ist. Die 

Wahrscheinlichkeit dieses Risikos ist sehr hoch, da 

es in der Gesellschaft bereits latent vorhanden ist. 

Diese gesellschaftliche Auswirkung sollte 

nicht unterschätzt werden, da der Einfl uss 

von Informationen eine beträchtliche Macht 

verleiht. Je nach Kontext kann dies zu Panik und 

Hortungsverhalten in der Gesellschaft führen, was 

wiederum Versorgungsengpässe zur Folge hat. 

Ein Teil der Bevölkerung könnte das Vertrauen in 

die belgische Regierung verlieren und darüber 

hinaus könnte der Ruf des Landes im Ausland 

schwer geschädigt werden. Je nach Inhalt der 

Informationsoperationen kann es aufgrund der 

weiter oben erwähnten Eff ekte sicherlich zu 

direkten fi nanziellen Auswirkungen kommen. 
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M14 - Spionage

Beschreibung

Spionage wird im Gesetz über die Nachrichten- 

und Sicherheitsdienste vom 30. November 1998 

wie folgt defi niert: “das Sammeln oder Vermitteln 

von Informationen, die der Öff entlichkeit nicht 

zugängig sind, und die Unterhaltung geheimer 

Verbindungen, die zur Vorbereitung oder 

Erleichterung dieser Aktivitäten dienen können”. 

Böswillige (staatliche oder nichtstaatliche) 

Akteure können verschiedene Mittel (Spione, 

Cyberangriff e, mechanische Vorrichtungen usw.) 

einsetzen, um Informationen zu suchen oder zu 

erhalten, die ansonsten verborgen oder geschützt 

wären. Die Hauptmotive sind meist der Erwerb 

von kommerziellem, technologischem oder 

militärischem Know-how, um sich einen Vorteil 

gegenüber der Konkurrenz zu verschaff en. 

In diesem Szenario werden sensible Informationen 

erlangt, die den Interessen Belgiens schaden 

könnten und militärische, diplomatische oder 

wirtschaftliche Interessen beeinträchtigen. Der 

verantwortliche Akteur verfügt über beträchtliche 

technologische, fi nanzielle und personelle Mittel. 

Außerdem fi nden diese Aktionen im Geheimen 

statt. 

Analyse

Spionage ist ein Risiko mit hoher 

Wahrscheinlichkeit, das durch die unzulässige 

Einfl ussnahme hybrider Akteure verursacht 

werden kann. 

Je nach Ergebnis der Spionage können die 

fi nanziellen Auswirkungen hoch sein. Es kann 

zu direkten Verlusten kommen, die jedoch 

wahrscheinlich geringer sind als die indirekten 

Verluste, und auch langfristige Auswirkungen auf 

die Wirtschaft sind möglich.  Die gesellschaftlichen 

Auswirkungen von Spionage sind beträchtlich. 

Dies würde dem Ruf Belgiens schaden und unsere 

Position in multilateralen Foren wie der EU oder 

der NATO beeinträchtigen. Außerdem könnte 

dies Verschwörungstheorien Vorschub leisten, 

polarisieren und das Vertrauen in die Demokratie 

untergraben. Wenn das Ziel internationale 

Verbindungen hat, kann die Wirkung über die 

Grenzen hinausgehen. 

18

Für Spionage und unzulässige Einfl ussnahme wird oft davon ausgegangen, dass sie Hand 

in Hand gehen. Sie sollten jedoch nicht miteinander verwechselt werden. Unter Spionage 

versteht man das Bescha� en von Informationen auf nicht autorisierte Weise. Unzulässige 

Einfl ussnahme beinhaltet die Verbreitung falscher Informationen, z. B. um die Entschei-

dungsfi ndung zu beeinfl ussen.

ACHTUNG
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M16 - Unzulässige Einfl ussnahme

Beschreibung

(Ausländische) unzulässige Einfl ussnahme 

bezieht sich auf Belästigung, Verbreitung 

irreführender Informationen, betrügerische oder 

heimliche Aktivitäten, die von oder im Namen 

eines (ausländischen) Akteurs durchgeführt 

werden, über den normalen diplomatischen 

Einfl uss hinausgehen und mit dem Ziel 

geführt werden, Entscheidungsprozesse zu 

beeinfl ussen. Unzulässige Einfl ussnahme ist nicht 

zu verwechseln mit (ausländischer) zulässiger 

Einfl ussnahme, bei der es sich um off ene und 

transparente Versuche ausländischer Regierungen 

handelt, die Debatte über wichtige Themen in 

nationalen Zielgruppen zu ihren Gunsten zu 

beeinfl ussen. Das Szenario konzentrierte sich 

auf den Einfl uss von Einzelpersonen an der 

Spitze des Entscheidungsprozesses zu Themen 

im Zusammenhang mit nationalen Interessen, 

der dauerhafte oder langfristige negative 

Auswirkungen zur Folge hat.  

Analyse

Unzulässige Einfl ussnahme in Belgien kann 

von einer Vielzahl von Akteuren ausgehen, 

darunter auch von staatlichen Akteuren durch 

hybride Kriegsführung oder ausländische 

Direktinvestitionen (FDI)1. Unzulässige 

Einfl ussnahme kann auch das Ergebnis 

von Spionagepraktiken sein, z. B. durch die 

Verwendung gestohlener Informationen zur 

Beeinfl ussung von Einzelpersonen oder sogar 

zur Ermöglichung von Spionage. Beispielsweise 

können einige Personen, die beeinfl usst wurden, 

off ener für Spionagepraktiken sein. Dies kann zu 

Störungen in der Regierungsarbeit führen. 

1 Das BNRA untersuchte ausländische Direktinvestitionen (FDI) als ein spezifi sches Risiko (M15), identifi zierte es jedoch nicht als eines der 
höchsten Risiken, weshalb es nicht in diesen Bericht aufgenommen wurde.

Eine unzulässige Einfl ussnahme in diesem Ausmaß 

kann dem Ruf des Landes schaden und zu einem 

Verlust des Vertrauens in die Arbeit des Staates 

führen. Die Folgen einer solchen Einfl ussnahme 

in die strategischen und politischen Interessen 

Belgiens könnten auch sehr große (indirekte) 

fi nanzielle Auswirkungen haben. Belgien befi ndet 

sich mit den EU- und NATO-Institutionen auf 

seinem Territorium im Herzen der internationalen 

Gemeinschaft. Unzulässige Einfl ussnahme kann 

daher über die belgischen Interessen hinausgehen 

und auf internationale Entscheidungs¬träger oder 

internationale Fragen abzielen. Dies kann sich 

nicht nur auf Belgien, sondern auch auf die breitere 

internationale Gemeinschaft auswirken. 
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M17 - Internationaler bewaff neter Konfl ikt 
(IAC)

Beschreibung

Ein internationaler bewaff neter Konfl ikt (IAC) wird 

vom Internationalen Komitee vom Roten Kreuz 

so defi niert, dass er immer dann auftritt, wenn 

zwischen Staaten Waff engewalt angewendet 

wird, auch wenn der Kriegszustand von einem 

der Staaten nicht anerkannt wird. Im Rahmen 

dieser nationalen Beurteilung wird von der 

Annahme ausgegangen, dass der IAC auf 

NATO-Gebiet, aber nicht innerhalb der belgischen 

Grenzen stattfi ndet. Dennoch würde der Konfl ikt 

wahrscheinlich den Einsatz von belgischem 

Militärpersonal und -material in der Konfl iktzone mit 

sich bringen. 

Analyse

Experten halten dieses Szenario für glaubwürdig, 

zumal die geopolitischen und wirtschaftlichen 

Spannungen sowohl innerhalb der NATO als auch 

mit externen Akteuren zunehmen. Die Tatsache, 

dass Belgien Mitglied der NATO ist, bedeutet auch, 

dass es in einen Konfl ikt hineingezogen werden 

kann, ohne direkt damit konfrontiert zu sein. 

Wie in den vorangegangenen Risiken erwähnt, 

nutzen antagonistische staatliche Akteure derzeit 

verschiedene Formen hybrider Angriff e gegen 

Belgien und seine Verbündeten. Diese Angriff e 

können, insbesondere wenn sie an Intensität oder 

Sichtbarkeit gewinnen, der Katalysator für einen 

IAC zwischen der NATO und ihren Gegnern sein. 

Es ist nicht überraschend, dass ein IAC 

wahrscheinlich auf allen Ebenen erhebliche 

Auswirkungen haben würde. 

Das eingesetzte Militärpersonal ist gefährdet, 

aber auch die Versorgung mit Nahrungsmitteln, 

Rohstoff en und Energieträgern (Erdgas 

und Erdöl) könnte beeinträchtigt werden. In 

wirtschaftlicher Hinsicht wird ebenfalls davon 

ausgegangen, dass ein IAC hohe Auswirkungen 

haben kann, insbesondere aufgrund der 

Erhöhung der Staatsverschuldung und möglicher 

Finanzschocks. Ein Zustrom von Personen, 

die internationalen Schutz benötigen, aus dem 

Kriegsgebiet ist ebenfalls sehr wahrscheinlich und 

muss bewältigt werden. Schließlich ist mit einem 

starken Anstieg von hybriden Angriff en zu rechnen, 

insbesondere auf kritische Infrastrukturen oder 

CBRN-E-Einrichtungen.
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Cyberrisiken
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Auswirkung
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In der heutigen vernetzten Welt sind Cyberrisiken 

allgegenwärtig und werden immer raffi  nierter. Ob 

Datenschutzverletzungen, Ransomware-Angriff e 

oder staatlich geförderte Spionage - die Gefahren 

um Cyberspace sind vielfältig und weitreichend.

Cyberrisiken bezeichnen Vorfälle im 

Zusammenhang mit der Cybersicherheit, 

die in böswilliger Absicht geschehen und die 

Verfügbarkeit, Integrität und Vertraulichkeit von 

Informationen gefährden können, die in Systemen 

gespeichert oder verarbeitet werden oder über 

Netzwerke laufen, sei es durch Ausnutzung von 

Fehlkonfi gurationen und Schwachstellen in Soft- 

und Hardware, Phishing oder Social-Engineering-

Taktiken. Datenschutz¬verletzungen können 

zu fi nanziellen Verlusten, Rufschädigung und 

rechtlicher Haftung führen. 

Ransomware-Angriff e können Unternehmen 

und kritische Infrastrukturen lahmlegen und zu 

allgemeinen Störungen führen.

Darüber hinaus können von Staaten unterstützte 

Cyberangriff e eine erhebliche Bedrohung für 

die nationale Sicherheit darstellen, weil sie 

die Wirtschaft destabilisieren und sensible 

Informationen kompromittieren. Schließlich 

entwickeln sich Cyberrisiken mit aufkommenden 

Technologien immer weiter und stellen neue 

Herausforderungen dar. 

.
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C04 - Cyberangriff  auf eine 
Regierungseinrichtung

Beschreibung

Es handelt sich um einen von einem böswilligen 

Akteur durchgeführten Cyberangriff , der dazu 

führt, dass eine Regierung oder eine Verwaltung 

ganz oder teilweise nicht mehr in der Lage ist, 

ihre Aufgaben zu erfüllen und der Öff entlichkeit 

wie gesetzlich vorgeschrieben zu dienen. Der 

Aktionsmodus kann eine zufällige oder illegale 

Kompromittierung der Sicherheit sein, die zu 

Zerstörung, Verlust, Beeinträchtigung oder 

unbefugter Off enlegung von übertragenen, 

gespeicherten oder verarbeiteten geschützten 

Daten führt oder den Zugriff  auf solche Daten zur 

Folge hat. 

Dieses Risikoszenario konzentriert sich auf 

erhebliche Cyberangriff e, die sich auf eine große 

Anzahl von Nutzern auswirken und zu einem 

potenziellen Verlust oder Diebstahl von sensiblen 

Informationen und/oder Verschlusssachen führen.

Einrichtungen, die im Rahmen der Verteidigung, 

der nationalen Sicherheit, der öff entlichen 

Sicherheit, der Justiz, der Parlamente oder der 

Zentralbank tätig sind, sind ausgeschlossen 

worden, da Cyberangriff e auf diese Einrichtungen 

durch andere Risiken wie “Cyberangriff e auf eine 

lebenswichtige Infrastruktur” oder “Hybrider 

Konfl ikt” abgedeckt sind.

Analyse

Spionage und Informationsoperationen, die von 

hybriden Akteuren durchgeführt werden, sind die 

Triebfedern dieser Art von Cyberangriff en. 

Bezweckt wird in der Regel, die Regierung 

des Angriff sziels auszuspionieren, was je nach 

Schwere des Cyberangriff s und dem Inhalt der 

off engelegten Informationen gesellschaftliche 

Auswirkungen haben kann durch Schädigung des 

Rufs Belgiens.

Cyberangriff e können, wenn sie erfolgreich sind, 

Regierungs- und Verwaltungsdienste ernsthaft 

stören und beeinträchtigen. Je nach Intensität, 

Dauer und Schaden des Cyberangriff s können 

die fi nanziellen Auswirkungen sehr groß sein. 

Außerdem könnten die Kosten für den Schutz von 

Netzen und Infrastrukturen hoch sein, da diese 

Angriff e immer innovativer und komplexer werden.  
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C05 - Cyberangriff  auf eine 
lebenswichtige Infrastruktur

Beschreibung

Es handelt sich um einen von einem böswilligen 

Akteur durchgeführten Cyberangriff , der dazu 

führt, dass eine lebenswichtige Infrastruktur 

nicht verfügbar ist oder ausfällt, einschließlich 

der Stromversorgung, des Gesundheitswesens 

usw1. Sie kann die Verfügbarkeit, Integrität und 

Vertraulichkeit digitaler Informationen gefährden 

und den Betrieb lebenswichtiger digitaler und 

physischer Infrastrukturen unterbrechen. In diesem 

Risikoszenario dauert der Angriff  mehrere Tage 

und hat das spezifi sche Ziel, die Infrastrukturen zu 

beschädigen. 

Analyse

Spionage und hybride Konfl ikte sind die 

Hauptursachen für dieses Risiko, wobei die 

meisten Auswirkungen bei der Bereitstellung 

grundlegender Dienstleistungen zu fi nden sind. In 

diesem Szenario können die Bedrohungsakteure 

Spionagemethoden anwenden, um an die 

für die Vorbereitung und Durchführung des 

Cyberangriff s erforderlichen Informationen zu 

gelangen. Ransomware-Angriff e werden auch 

zur Verschleierung von Spionageoperationen 

eingesetzt.

Die potenziellen menschlichen Auswirkungen 

ergeben sich hauptsächlich aus Kaskadeneff ekten 

und hängen stark von der Art der betroff enen 

Infrastruktur ab. Die fi nanziellen Verluste können 

hoch sein, da ein erfolgreicher Cyberangriff  in 

der Regel einen kostspieligen Wiederaufbau der 

Infrastruktur erfordert; 

1 Von der NIS2-Richtlinie erfasste Sektoren: Elektrizität, Heizung und Klimatisierung, Erdöl, Erdgas, Wasserstoff , Luft-, Schienen-, Binnenschi-
ff - und Straßenverkehr, Finanzdienstleistungen, Finanzmärkte, öff entliche Gesundheit, Trinkwasser, Abwasser, digitale Infrastruktur, digitale 
Dienstleistungen, Weltraumdienste, Post- und Kurierdienste, Abfallentsorgung, Herstellung und Vertrieb von Chemikalien, Herstellung und 
Vertrieb von Lebensmitteln und verarbeitendes Gewerbe.

Kaskadeneff ekte werden diese fi nanziellen 

Verluste noch erheblich erhöhen. 

Gesellschaftliche Auswirkungen wie ein Verlust 

des Vertrauens in den Staat oder seine Arbeit und 

die Schädigung des Rufs Belgiens im Ausland sind 

möglich.
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Gesellschaftliche Risiken
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Der aktuelle geopolitische Kontext zeichnet eine 

bewegte Landschaft mit vielfältigen Bedrohungen, 

in der die zunehmende gegenseitige Abhängigkeit 

zwischen Infrastrukturen und Sektoren eine 

höhere Resilienz lebenswichtiger Dienste 

erfordert. Tatsächlich spielen diese Dienste eine 

unverzichtbare Rolle bei der Aufrechterhaltung 

lebenswichtiger gesellschaftlicher Funktionen und 

der Wirtschaftstätigkeit. Daher ist jeder Bürger 

in hohem Maße von diesen lebensnotwendigen 

Dienstleistungen abhängig, um seine körperlichen 

Bedürfnisse, seine Sicherheit und seinen 

Komfort zu gewährleisten. Heute hat die 

Europäische Union bereits die CER- und NIS2-

Richtlinien ausgearbeitet, in denen eine Vielzahl 

lebenswichtiger Sektoren identifi ziert wurden. 

In diesem Kapitel werden die Wahrscheinlichkeit 

und die potenziellen Auswirkungen eines “Ausfalls” 

einiger dieser ausgewählten Dienste,

 die für die Sicherheit und die Bedürfnisse der 

Bevölkerung von entscheidender Bedeutung 

sind, beschrieben und analysiert. Im Allgemeinen 

werden diese Risiken erhebliche gesellschaftliche 

und fi nanzielle Auswirkungen haben.

Gesellschaftliche Risiken umfassen daher 

Dienstleistungen, die als grundlegend für das 

Überleben unserer Gesellschaft angesehen 

werden. Der Zugang zu Trinkwasser, 

Nahrungsmitteln, Gesundheitsdiensten, 

Regierungs¬stellen und anderen Diensten 

trägt zu dem Bedürfnis der Bevölkerung nach 

körperlicher Sicherheit und Komfort bei. Eine 

Störung dieser lebenswichtigen Dienste wird sich 

daher unmittelbar und spürbar auf die Resilienz der 

belgischen Gesellschaft auswirken.
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S01 - Ausfall der Elektrizitätsversorgung

Beschreibung

Ausfälle bei der Stromerzeugung können 

sich in verschiedenen Formen äußern. Ein 

Stromausfall bezieht sich in der Regel auf 

einen teilweisen oder vollständigen Verlust der 

Stromversorgung eines Endverbrauchers (z. B. 

Bevölkerung, Unternehmen, kritische Systeme), 

während eine Stromkrise eine aktuelle oder 

bevorstehende Situation bezeichnet, in der es zu 

einem erheblichen Mangel in der Stromversorgung 

kommt. Andere Ausfälle können auch in Form von 

Spannungseinbrüchen oder -abfällen auftreten.

Das relevanteste Szenario eines “Ausfalls der 

Stromversorgung” beschreibt einen landesweiten 

Stromausfall, der mindestens einen Tag andauert. 

Ein vollständiger Neustart ist erforderlich und 

mehrere kritische Standorte des Stromnetzes 

werden beschädigt. Stromeinfuhr aus den 

Nachbarländern ist begrenzt oder gar nicht 

verfügbar.

Analyse

Die Analysen zeigen, dass dieses Risiko 

überraschend gering ist. Dies ist vor allem auf die 

Reife des Sektors, die vielen bereits eingeführten 

Maßnahmen und gesetzlichen Verpfl ichtungen 

und die allgemeine Krisenvorbereitung für solche 

Ereignisse zurück¬zuführen. Dennoch wurde 

dieses Risiko aufgrund seiner gesellschaftlichen 

Bedeutung für diesen Bericht ausgewählt.

Das betrachtete Szenario ist von geringer 

Wahrscheinlichkeit, aber mit hohen Auswirkungen 

verbunden, d. h. einem landesweiten Stromausfall 

von mindestens einem Tag mit Schäden 

an den nationalen kritischen Standorten 

des Energienetzes. Ein solches Ereignis 

könnte die Folge von physischen Angriff en 

oder Cyberangriff en auf kritische Teile der 

Energieinfrastruktur sein. Off ensichtlich sind die 

gesellschaftlichen Auswirkungen bei weitem 

die wichtigste Kategorie für dieses Risiko. Fast 

die gesamte belgische Bevölkerung und fast 

alle Unternehmen wären dann für die Dauer des 

Stromausfalls ohne Strom. Potenziell am stärksten 

betroff ene Sektoren sind der Lebensmittelsektor, 

der Transportsektor und der Gesundheitssektor. 
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S02 - Ausfall der Erdgasversorgung

Beschreibung

Dieses Merkblatt bezieht sich auf eine Situation, in der 

das Volumen des in das belgische Netz eingespeisten 

Erdgases (über Import, Ausspeicherung und lokale 

Produktion) geringer ist als das Volumen des aus 

dem belgischen Netz entnommenen Erdgases (über 

Verbrauch oder Transport in Nachbarländer). Eine 

solche Situation kann in Wirklichkeit nur eintreten, 

wenn das Ungleichgewicht zwischen Einspeisung 

und Entnahme nicht mehr allein durch regelmäßige 

Aktionen der Marktteilnehmer gelöst werden kann.

Das relevanteste Szenario betriff t eine landesweite 

Auswirkung. Um dem Gasdefi zit zu begegnen, müssen 

umfangreiche Notfallmaßnahmen ergriff en werden, 

die im föderalen Notfallplan für die Erdgasversorgung 

(Alarmierung oder Notsituation) des FÖD Wirtschaft 

festgelegt sind. Aufgrund der erforderlichen Solidarität 

zwischen EU-Mitgliedstaaten werden natürlich auch 

grenzüberschreitende Auswirkungen auftreten.

Analyse

Cyberangriff e und internationale bewaff nete Konfl ikte 

gelten als die wahrscheinlichsten Ursachen für einen 

Ausfall der Erdgasversorgung; diese Ursachen können 

zusammen¬hängen und sogar gleichzeitig auftreten. 

Die gesellschaft¬lichen Auswirkungen hängen von 

Dauer und Schwere des Cyberangriff s und vom Ort des 

bewaff neten Konfl ikts ab. Ein solcher Ausfall hätte zu 

befürchtende ernsthafte Folgen, da die menschlichen 

Grundbedürfnisse nicht mehr befriedigt werden 

könnten, insbesondere aufgrund des Heizmangels; 

einige Industrien müssten ebenfalls schließen, mit 

Arbeitslosigkeit und fi nanziellen Schäden zur Folge. 

Wenn die Situation länger andauert, könnte die 

nationale Wirtschaftsleistung ernsthaft sinken, ebenso 

wie das Vertrauen der Bürger und Arbeitgeber in den 

Staat. 
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S03 - Ausfall der Ölversorgung

Beschreibung

Eine solche Situation tritt ein, wenn die Nachfrage 

nach Öl oder Ölprodukten das Angebot übersteigt, 

sei es aufgrund einer geringen Verfügbarkeit oder 

eines ungewöhnlichen Verbrauchs. Die meisten 

Engpässe entstehen jedoch durch Situationen, in 

denen die Ölversorgung und die Verteilung an die 

Endverbraucher gestört sind. Diese Störungen 

können die Folge von Problemen auf lokaler 

oder internationaler Ebene sein (geopolitische 

Instabilitäten und/oder Konfl ikte).

Das für dieses Merkblatt relevanteste Szenario 

beschreibt eine Auswirkung von nationalem 

Ausmaß mit Auswirkungen auf die Nachbarländer. 

Langfristige Maßnahmen zur Senkung der 

Nachfrage werden aktiviert, nationale Notvorräte 

werden freigegeben und Solidaritätsmaßnahmen 

werden aktiviert (EU, IEA).

Analyse

Die Ursachen für eine Störung der Ölversorgung 

sind sehr vielfältig, aber ein internationaler 

bewaff neter Konfl ikt in einer Ölförderregion ist die 

wahrscheinlichste. Die fi nanziellen Auswirkungen 

sollten nicht unterschätzt werden: Ölknappheit 

wird die petrochemische Industrie und den Güter- 

und Personentransport stark beeinträchtigen. Dies 

könnte daher zu einer starken Reduzierung der 

Wirtschaftstätigkeit führen; Maßnahmen würden 

ergriff en, um die Ölnachfrage zu senken. Das 

Angebot würde zu den vorrangigen Verbrauchern 

umgeleitet und für einige Verbraucher könnten 

die Öllieferungen unterbrochen oder für eine 

bestimmte Zeit auf zeitlich gestaff elte 

Bezugsmengen beschränkt werden. Dies könnte 

negative Auswirkungen auf die Gesellschaft 

haben.
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S06 - Ausfall des Flugverkehrs

Beschreibung

Flugverkehr bezeichnet jede Bewegung von 

Waren und/oder Passagieren an Bord eines 

Flugzeugs (OECD). 

Ein Ausfall liegt vor, wenn eine Unterbrechung 

des Flugverkehrs zu Schwierigkeiten bei der 

Beförderung von Passagieren oder Gütern nach 

einem zuvor festgelegten Zeitplan führt.

Das für dieses Risikomerkblatt relevanteste 

Szenario geht von der Zerstörung oder 

Nichtverfügbarkeit einer kritischen 

Flughafeninfrastruktur aus, die den Betrieb 

aller belgischen regionalen und internationalen 

Flughäfen und der Flughäfen in der Nähe unserer 

Landesgrenzen für mehr als 10 Tage beeinträchtigt. 

Dies führt dazu, dass Umleitungen in der Nähe 

nicht verfügbar sind. 

Analyse

Die gesellschaftlichen Auswirkungen einer 

Unterbrechung des Flugverkehrs dürfen nicht 

unterschätzt werden. Das Szenario geht davon 

aus, dass Waren nicht mehr per Flugzeug befördert 

werden können, was zu Versorgungsengpässen 

und Ausfällen relevanter Dienstleistungen für die 

Bevölkerung führen kann. 

Ein Ausfall des Flugverkehrs in dieser 

Größenordnung könnte erhebliche Auswirkungen 

auf das Finanzvermögen von Fluggesellschaften 

und Flughäfen haben und die Wirtschaftsleistung 

Belgiens spürbar senken.  

Der Ausfall der digitalen Infrastruktur ist die 

Hauptursache für einen Ausfall des Flugverkehrs, 

da die Kommunikation zwischen den 

Flugverkehrskontrolltürmen und den Flugzeugen 

nach wie vor von kritischer Bedeutung ist. 
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S15 - Ausfall der digitalen Infrastruktur

Beschreibung

Digitale Infrastruktur ist ein Sammelbegriff , der alle 

Telekommunikations- und Informationstechnologien 

und  operationen umfasst. Die bekanntesten sind 

Mobilfunknetze (4G, 5G, ...) und das Internet. Ein 

Ausfall führt dazu, dass es schwierig oder unmöglich 

ist, Nachrichten oder Daten wie vorgesehen 

zu übermitteln. Das in diesem Risikomerkblatt 

berücksichtigte Szenario beinhaltet eine landesweite 

und weniger als eine Stunde dauernde 

Unterbrechung der Telekommunikationsdienste 

eines einzelnen Anbieters. Dieses Szenario wird als 

ziemlich wahrscheinlich angesehen, da in den letzten 

Jahrzehnten mehrere Ereignisse ähnlichen Ausmaßes 

angeführt werden können.

Analyse

Die Auswirkungen eines solchen Ausfalls sind vor allem 

gesellschaftlicher und fi nanzieller Natur. Off ensichtlich 

werden viele Menschen ihre Online-Dienste oder 

ihre üblichen Kommunikationsmittel während der 

Störungsphase oder sogar noch länger nicht nutzen 

können. Aufgrund der zunehmenden Konnektivität und 

Digitalisierung sind viele Dienstleister auf die digitale 

Infrastruktur angewiesen. Glücklicherweise werden 

zunehmend Maßnahmen zur Ausfallsicherheit und 

Redundanz umgesetzt. Besonders hervorzuheben ist 

die Luftfahrtbranche: Eine Störung, die einen großen 

Flughafen betriff t, könnte für die Luftfahrtindustrie 

aufgrund ihrer starken Abhängigkeit von der 

Kommunikation zu einem echten Albtraum werden. 

Dies würde natürlich zu enormen fi nanziellen Verlusten 

und starken gesellschaftlichen Auswirkungen 

führen (Passagiere und Fracht könnten ihr Ziel nicht 

rechtzeitig erreichen). 
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S19 - Ausfall der Weltraumdienste

Beschreibung

Weltraumdienste bezeichnen operative 

Mehrwertdienste, die einem Endnutzer anhand 

von Raumfahrttechnologien in der Erdumlaufbahn 

bereitgestellt werden. Diese Dienste umfassen :

1. Positions-, Navigations- und 

Timinginformationen (PNT), die von globalen 

Satellitennavigationssystemen (GNSS) 

empfangen werden;

2. Bereitstellung von Satellitenbildern und Daten 

für die Organisation von Hilfsdiensten bei 

Naturkatastrophen und für Wettervorhersagen 

und - warnungen; und 

3. Satellitenkommunikationsdienste wie 

Sprachkommunikation, Fernsehübertragung, 

Breitbandinternet, mobile Dienste und 

Datentransferdienste für Nutzer weltweit.

Analyse

Raumfahrttechnologien leisten entscheidende 

Unterstützung für militärische, kommerzielle und zivile 

Anwendungen. Sie tragen zur Wettervorhersage, 

zum reibungslosen Funktionieren von Banken und 

Börsen, Stromnetzen, See-, Luft-, Schienen- und 

Straßenverkehr und zu Notfalleinsätzen sowie zur 

nuklearen und konventionellen Abschreckung und 

zur Krisenprävention bei.

Ob die Ursache für einen Ausfall nun natürlicher 

(Sonnen¬sturm), technischer (Kollisionen von 

Weltraumschrott oder Cyberattacken) oder 

geopolitischer (ausländische Direktinvestitionen 

oder bewaff nete Konfl ikte) Art ist, die Auswirkungen 

können erheblich sein. 

Bei einer mehrtägigen Unterbrechung der 

Weltraumdienste, die naturgemäß verschiedene 

Länder betriff t, wären die gesellschaftlichen und 

fi nanziellen Folgen am größten, da die Bereitstellung 

der vorerwähnten Dienste gestört wäre und die 

Reparatur oder der Ersatz der Weltrauminfrastruktur 

erhebliche Kosten verursachen würde.  
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Wirtschaftliche und 
technologische Risiken
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Dieser Abschnitt des BNRA befasst sich mit 

Risiken im Zusammenhang mit Industrieunfällen 

und Infrastrukturversagen (Deich- oder 

Dammbruch, Brückeneinsturz). Im Fokus stehen 

vor allem industrielle und nukleare Zwischenfälle, 

das Austreten gefährlicher (biologischer, 

chemischer, nuklearer oder radioaktiver) Stoff e und 

Unfälle mit Transportmitteln (Luft, Schiene oder 

Straße). 

Diese Risiken sind und bleiben immer eine ständige 

und sehr große Bedrohung für die gesamte 

Gesellschaft. Die Vorfälle und das Ausmaß ihrer 

Auswirkungen wurden dank der zahlreichen 

Präventiv- und Schutzmaßnahmen, die seit vielen 

Jahren ergriff en werden,  auf ein eher geringes 

Risikoniveau reduziert: verbindliche Richtlinien 

zur industriellen Sicherheit, Regulierungs- 

und Kontrollmechanismen, obligatorisches 

Monitoring... 

Durch die Reduzierung einerseits der Bedrohung 

durch Industrieanlagen und andererseits der 

Anfälligkeit der umliegenden sensiblen Faktoren 

(Bevölkerung, Eigentum und Besitz, Infrastruktur) 

wird die Risikoexposition begrenzt und mit den 

Grundsätzen für das Management der industriellen 

Risiken in Einklang gebracht. Daher werden diese 

Risiken mittlerweile von allen als akzeptabel 

angesehen.

Über die Ergebnisse des BNRA für die in 

diesem Abschnitt aufgeführten Risiken hinaus 

muss daran erinnert werden, dass Schutz- 

und Präventivmaßnahmen weiterhin absolut 

entscheidend sind, um die industrielle Sicherheit 

in der Gegenwart und in der Zukunft dauerhaft zu 

gewährleisten. 
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T05 und T09 - Zwischenfall in einer 
Nuklearanlage mit Freisetzung von 
radioaktiven Stoff en

Beschreibung

In einem Kernkraftwerk werden Uran und 

andere spaltbare Elemente als “Kernbrennstoff ” 

verwendet, um Dampf für die Stromerzeugung 

zu generieren. Bei diesem Prozess fallen auch 

radioaktive Spaltrückstände an. Sollte es in 

einem Kernkraftwerk zu einem Unfall kommen, 

könnten sich Hitze und Druck stauen und könnte 

somit Dampf mit radioaktivem Material in die 

Atmosphäre entweichen. 

Je nach Ausmaß des Vorfalls und der Exposition 

kann die radioaktive Substanz zu einer 

Bedrohung für die menschliche Gesundheit 

werden. Radioaktives Material kann auch für die 

Gesamtheit der Ökosysteme gefährlich sein und 

die Umwelt nachhaltig schädigen.

Analyse

Ein Zwischenfall in einem Kernkraftwerk 

ist angesichts der zahlreichen Schutz- und 

Verteidigungsniveaus, die bei der Planung 

und während der Betriebszeit berücksichtigt 

werden, unwahrscheinlich. Ein Anschlag auf ein 

Atomkraftwerk könnte jedoch zu erheblichen 

Zwischenfällen führen. 

Sollte es bei einem Zwischenfall zu einem 

signifi kanten Austritt von radioaktivem Material 

kommen, könnten die Folgen schwerwiegend sein. 

Die dadurch freigesetzte hochgradige Strahlung 

würde die Bevölkerung in der unmittelbaren 

Umgebung dem Tod aussetzen, während die 

öff entliche Gesundheit in einem größeren Umkreis 

langfristig gefährdet wäre (Krebs). 

Bei ungünstigen Wetterbedingungen könnte sich 

der Perimeter noch weiter ausdehnen, sodass die 

Bevölkerung in Schutzräume gebracht und/oder 

evakuiert werden müsste, da einige der betroff enen 

Gebiete langfristig unbewohnbar würden..
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T16 - Deichbruch

Beschreibung

Ein Deich ist eine Struktur, die entlang von Flüssen 

oder Küsten zum Schutz vor Überschwemmungen 

errichtet wird. Ein Deichbruch kann defi niert 

werden als Zusammenbruch oder Bewegung 

eines (Teils eines) Deiches oder seines 

Fundaments, sodass das Wasser nicht mehr 

zurückgehalten werden kann. In der Regel werden 

dadurch enorme Wassermengen freigesetzt, 

die zu einer Bedrohung für Menschen und Güter 

fl ussabwärts beziehungsweise hinter dem Deich 

werden. Angesichts der Situation in Belgien 

werden Schleusen und aktive Deiche ebenfalls in 

den Anwendungsbereich dieses Risikomerkblatts 

einbezogen.

Das relevanteste Szenario ist eine begrenzte 

Überschwemmung, die ein kleines Gebiet für 

einige Stunden betriff t. Die Hauptursachen 

sind mit mehreren Phänomenen oder Vorfällen 

verbunden, die zu einer physischen Schwächung 

des Deiches führen: Erosion, Absenkung, 

Erdrutsch, Dammbrüche und Hochwasser. 

Überschwem¬mungen sind in den betroff enen 

Gebieten als direkte und indirekte Auswirkungen 

unbestreitbar die Hauptfolge. 

Analyse

Die ersten direkten Folgen eines Deichbruchs sind 

aufgrund der Ausdehnung der betroff enen Gebiete 

die enormen fi nanziellen Auswirkungen durch 

Beschädigung von Gütern und Eigentum und 

Beeinträchtigung der lokalen Wirtschaftsleistung. 

Die menschlichen und gesellschaft¬lichen 

Auswirkungen würden ein beträchtliches Ausmaß 

erreichen : 

Der Großteil der lokalen Bevölkerung würde 

obdachlos und würde unter einer Verknappung 

vieler grundlegender Versorgungsgüter leiden. Die 

Auswirkungen auf die Umwelt wären aufgrund des 

Ausmaßes der Zerstörung ebenfalls bedeutend. 

Der Klimawandel dürfte in der Zukunft die Anzahl 

Deichbrüche erhöhen, da der Meeresspiegel steigt 

und bei Überschwemmungen immer wieder starke 

Flussströmungen auftreten.

36



37

T17 - Dammbruch

Beschreibung

In Belgien gibt es zwei Arten von Dämmen :

• Die großen Staudämme in Ost- und 

Südbelgien: Ihre Funktion ist die 

Stromversorgung und die Speicherung von 

Trinkwasser ;

• Die “Flussdämme”: Sie werden auf den 

wichtigsten schiff baren Flüssen und Kanälen 

errichtet, wo das Bodenrelief es erfordert. 

Sie regulieren die Wassermengen und 

-stände der Flüsse und gewährleisten den 

Schiff sverkehr. Auch Überläufe sind in dieser 

Gruppe enthalten.

Ein Dammbruch kann als Zusammenbruch 

oder Bewegung eines (Teils eines) Damms 

oder seines Fundaments defi niert werden 

mit der Folge, dass das Wasser nicht mehr 

zurückgehalten werden kann. Das Hauptresultat 

ist das Auslaufen von großen Wassermassen, was 

zu Risiken für Menschen, Güter und Infrastruktur 

fl ussabwärts führt. Flussabwärts gelegene 

Wasserinfrastrukturen wie Deiche, Überläufe oder 

Dämme sind dabei besonders anfällig.

Analyse

Das relevanteste Szenario betriff t das Überlaufen 

eines Staudamms, wodurch fl ussabwärts größere 

Wassermassen als üblich und für mehrere Stunden 

oder sogar Tage freigesetzt würden.

Gefürchtet als wichtigste direkte Auswirkungen 

wären die hohen fi nanziellen und 

gesellschaftlichen Auswirkungen aufgrund der 

Schäden an Gütern und Eigentum in den großen 

betroff enen Gebieten. 

Was die menschlichen Auswirkungen betriff t, 

so würde die Zahl der Toten und Verletzten 

zwar gering bleiben, aber der Großteil der 

lokalen Bevölkerung würde obdachlos werden 

und es würde an vielen grundlegenden 

Versorgungsgütern mangeln. Die Auswirkungen 

auf die Umwelt wären ebenfalls bedeutend. 

Der Klimawandel dürfte die meteorologischen 

Ursachen, die zu Dammbrüchen führen 

können, verstärken: starke Regenfälle, 

Überschwemmungen, Dürren, Stürme... 

Kürzlich sind Überwachungssysteme und 

Notfallpläne jedoch verbessert worden, um die 

Risikoprävention zu gewährleisten.
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Gesundheitsrisiken
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In diesem Teil werden die Risiken behandelt, 

die die öff entliche Gesundheit und die Umwelt 

beeinträchtigen können. Sie entstehen 

vor allem durch schwere Störungen oder 

Veränderungen der Lebensumwelt (z. B. Luft-, 

Wasser- und Bodenverschmutzung), durch 

Lebensmittelverunreinigungen oder durch 

Auftreten gefährlicher Krankheiten, die Menschen, 

Tiere und Pfl anzen befallen.

Solche Krisen sind in den letzten Jahren sowohl 

in Belgien als auch in Europa bereits aufgetreten, 

man denke nur an die COVID-19-Pandemie. 

Diese Risiken zeichnen sich durch eine erhebliche 

Eintrittswahrscheinlichkeit aus und haben recht 

hohe Auswirkungen vor allem auf Mensch und 

Umwelt, was wiederum zu sehr hohen Kosten führt. 

Die gesellschaftlichen Auswirkungen könnten 

signifi kant ziemlich hoch sein und zum Ausfall 

wesentlicher Dienstleistungen für die Bevölkerung, 

insbesondere der Gesundheitsversorgung, und 

zu einem gewissen Vertrauensverlust in das 

Funktionieren des Staates führen. 

In diesem Abschnitt sind auch psychologische 

Risiken wie die Ablehnung der modernen Medizin 

oder sozialpsychologische Prozesse einbegriff en, 

deren Auftreten jedoch praktisch gleich null ist. 

In solchen Situationen würden die potenziellen 

Auswirkungen auf einem relativ niedrigen Niveau 

bleiben und einen Eff ekt in menschlicher und 

gesellschaftlicher Hinsicht haben.

H01 – Infektionskrankheiten 
H02 – Nicht zoonotische Tierkrankheiten
H03 – Krankheiten landwirtschaftlicher Pfl anzen & Pest
H04 – Kontaminierende Stoff e in Nahrungs- und Futter-mitteln

Auswirkung
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H01 - Infektionskrankheiten

Beschreibung

Infektionskrankheiten sind Krankheiten, die 

durch einen Krankheitserreger (Virus, Bakterium, 

Protozoon, Makroparasit, Prion, Viroid, Pilz...) oder 

durch toxische Produkte verursacht werden und 

von einem infi zierten Wesen oder Objekt auf einen 

menschlichen Wirt übertragen werden. 

Das relevanteste Szenario für dieses 

Risikomerkblatt betriff t eine Situation, in der die 

Krankheit durch die Luft übertragen wird und die 

Sterblichkeitsrate als mittel bis hoch eingestuft 

wird. Es gibt trotz des erheblichen Drucks auf 

die Krankenhauskapazität des Landes eine 

Behandlungsmöglichkeit für die Krankheit.

Analyse

Infektionskrankheiten verursachen eine immense 

globale Krankheitslast, die sich auf die öff entlichen 

Gesundheits¬dienste und die Volkswirtschaften 

der gesamten Welt auswirkt und gefährdete 

Bevölkerungsgruppen unver-hältnismäßig 

stark betriff t. In regelmäßigen Abständen (um 

die 5 Jahre) sind im Winter schwere virale 

Atemwegs¬erkrankungen in Form der saisonalen 

Grippe, COVID oder einer Kombination der 

verschiedenen bekannten Atemwegsviren zu 

befürchten. Solche Zustände könnten zu einem 

echten Problem für die öff entliche Gesundheit 

werden und den Druck auf die Gesundheitsdienste 

erhöhen.

Die Ergebnisse des BNRA zeigen denselben 

Trend auf belgischer Ebene mit sehr großen 

menschlichen Auswirkungen einschließlich 

zahlreicher Todesfälle und einer höheren Anzahl 

von Kranken. 

Infolgedessen würde die Zahl der Fehlzeiten 

am Arbeitsplatz stark ansteigen, zu erheblichen 

wirtschaftlichen Auswirkungen führen und die 

Wirtschaftsleistung Belgiens verringern; auch 

gesell¬schaftliche Auswirkungen wie mögliche 

Engpässe oder Störungen bei der Versorgung 

der Bevölkerung mit wichtigen Gütern und 

Dienstleistungen wären zu verzeichnen.
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H02 - Tierkrankheiten (ohne Zoonosen)

Beschreibung

Nicht zoonotische Tierkrankheiten werden 

als Infektions¬krankheiten defi niert, die nur 

Tiere befallen, ob Wild- oder Haustiere. Auf den 

Menschen übertragbare Infektionskrankheiten 

(Zoonosen) werden hier nicht berücksichtigt. 

Das betrachtete Szenario zieht eine hochgradig 

übertragbare oder ansteckende Krankheit in 

Betracht, die eine hohe Sterblichkeitsrate hat und 

alle Tiere befallen könnte. Es stünden nur wenige 

oder gar keine Medikamente zur Verfügung, um die 

Situation in den Griff  zu bekommen.

Analyse

Es wird davon ausgegangen, dass eine 

Tierseuche, die einem Extremszenario entspricht, 

in den nächsten Jahrzehnten auftreten könnte. 

Einige prominente Beispiele sind: Afrikanische 

Schweinepest, Newcastle-Krankheit bei Gefl ügel 

und Wildtieren und Staupe bei Robben, die auf 

Hunde übertragbar ist. Tierkrankheiten können 

auch durch invasive Arten eingeschleppt werden. 

Das Risiko des Auftretens neuer Arten (wie 

Mücken, Zecken usw.), die neue Krankheiten 

verbreiten können, ist groß, insbesondere im 

Zusammenhang mit dem Klimawandel.

Die Auswirkungen auf den Menschen sind gering, 

aber vorhanden. Die Auswirkungen auf den 

Viehbestand, der möglicherweise geschlachtet 

werden muss, können für die Landwirte tiefgreifend 

sein. Der Verlust verursacht nicht nur einen 

unmittelbaren fi nanziellen Druck; auch jahrelange 

Investitionen können durch ein einziges Ereignis 

zunichte gemacht werden. 

Dadurch sind die aktuellen Einnahmen wie auch 

zukünftige Projekte beeinträchtigt. Obwohl 

Viehverluste die Nahrungs-mittelversorgung 

beeinträchtigen können, produziert Belgien 

derzeit doppelt so viele Nahrungsmittel, wie es 

benötigt. Die Umweltauswirkungen eines solchen 

Ausbruchs werden als gering eingeschätzt, aber 

ein Teil der Wildtiere könnte betroff en sein und 

die Nahrungskette anderer Arten könnte gestört 

werden.  
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H03 - Krankheiten landwirtschaftlicher 
Pfl anzen & Pest

Beschreibung 

Dieses Risiko umfasst folgende Situationen: 1. 

bakterieller Befall von Pfl anzen, 2. Pilzinfektion, 

3. Ausbrüche von Viruskrankheiten, 

Mykoplasmen und Viroiden, die Pfl anzen 

befallen, und 4. Befall durch Schadinsekten. 

Krankheiten und Schädlinge von Nutzpfl anzen 

werden nicht nur durch Umweltfaktoren 

verbreitet, sondern auch durch den globalen 

Handel, Reisen, Verkehr und Transport. Das 

relevanteste Szenario berücksichtigt eine 

hochansteckende und leicht übertragbare 

Krankheit oder einen entsprechenden Schädling, 

die Lebensmittelquellen von großer nationaler 

oder europäischer Bedeutung beeinträchtigen. 

Mehrere Arten von Kulturen wären betroff en. Eine 

Behandlung ist potenziell verfügbar, aber ihre 

Verbreitung ist begrenzt.

Analyse

Je nach Szenario könnten die größten 

Auswirkungen in Ausfällen bei der 

Nahrungsmittelversorgung bestehen. Eine 

solcher Befall landwirtschaftlicher Pfl anzen 

kann auf kontinentaler Ebene nämlich zu 

Ernteausfällen und damit zu Verlusten in der 

Nahrungsmittelerzeugung für Mensch und 

Tier führen; die Nahrungsmittelerzeugung 

könnte starken Behinderungen unterliegen. 

Die Auswahl an Nahrungsmitteln kann dadurch 

eingeschränkt werden, führt aber nicht 

unmittelbar zu Hungersnöten oder allgemeiner 

Nahrungsmittelknappheit. Die von Experten als 

durchschnittlich eingeschätzten gesellschaftlichen 

Auswirkungen sind die Folge einer solchen 

Situation, z. B. die Möglichkeit, dass eine oder 

mehrere Kultursorten für einen beträchtlichen 

Zeitraum nicht verfügbar sind. Dennoch dürfte 

eine ansteckende Krankheit dank des nationalen 

Netzes zur Feststellung von Krankheiten schnell 

erkannt werden.

Zusätzlich zum direkten Auftreten wurden für 

dieses Risiko als kausale Hauptrisiken invasive 

Arten und Hagelstürme identifi ziert. Im letzteren 

Fall sind Kulturen, die den Hagel überlebt haben, 

geschwächt und anfälliger für Krankheiten und 

Schädlinge.

42



43

H04 - Kontaminierende Stoff e in 
Nahrungs- und Futtermitteln

Beschreibung 

Ein kontaminierender Stoff  in Lebensmitteln und 

Futtermitteln wird als Stoff  defi niert, der nicht 

absichtlich einem Lebensmittel oder Futtermittel 

(ob die Tiere für die Nahrungsgewinnung dienen 

oder nicht) oder einem seiner Inhaltsstoff e 

zugesetzt wird und der infolge der Produktion 

(einschließlich Tätigkeiten in Landwirtschaft, 

Viehzucht und Veterinärmedizin), Herstellung, 

Verarbeitung, Zubereitung, Behandlung, 

Verpackung, Beförderung oder Lagerung oder 

infolge einer Kontamination der Umwelt in diesem 

Lebensmittel oder Futtermittel vorhanden ist.

In diesem Risikomerkblatt wird auch die 

Möglichkeit berücksichtigt, dass ein fl üssiger 

Bestandteil kontaminiert ist, z. B. kontaminiertes 

Wasser in einer Brauerei, die mit Quellwasser 

arbeitet, oder kontaminiertes Reinigungs-wasser.

Im hier relevantesten Szenario wird von einem 

begrenzten Konsum und somit einer begrenzten 

Weitergabe ausgegangen. Das fragliche Produkt 

würde kein unmittelbares Risiko darstellen 

(Gesundheitsrisiken bleiben möglich und 

Symptome können nach einer gewissen Zeit 

auftreten) und würde relativ schnell aus dem 

Handel genommen werden. Es handelt sich also 

um ein begrenztes Szenario, jedoch mit hohem 

Wahrscheinlichkeitsgrad.

Analyse

Der Großteil der Auswirkungen würde von 

indirekten Eff ekten herrühren, entweder durch die 

Freisetzung oder Verbreitung von Bakterien, die 

Beschwerden verursachen können, oder durch 

die wirtschaftlichen und gesell¬schaftlichen 

Kosten, die entstehen, wenn das Produkt aus dem 

Verkehr gezogen wird. Auf die Kontamination der 

Nahrungsmittelkette folgen in der Regel direkte 

staatliche Maßnahmen, so dass die Auswirkungen 

auf den Menschen letztlich sehr gering sind.
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Naturrisiken
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Naturrisiken umfassen Risiken im Zusammenhang 

mit allen Arten von extremen Wetterbedingungen 

(Überschwemmungen, Dürren, Hitze- und 

Kältewellen, Stürme, Tornados, Hagel, Schnee, 

Frost, Glatteis, Blitzschlag), verschiedenen 

Arten von geophysikalischen Prozessen 

(Bodenabsenkungen und -hebungen, Erosion 

von Uferzonen) und Gefahren aus dem Weltraum 

(Meteoriten und Sonnenstürme).  

Die meisten Naturrisiken treten unabhängig 

von menschlichem Handeln auf, mit Ausnahme 

der Auswirkungen des CO2-Fußabdrucks auf 

den Klimawandel und der Schutzmaßnahmen, 

die ergriff en werden, um zu verhindern, dass 

Naturrisiken eintreten und zu anderen erheblichen 

Risiken führen.

Im Allgemeinen zeichnen sich diese Risiken 

durch erhebliche Umweltauswirkungen aus. 

Je nach Schwere der Risiken können jedoch 

auch die gesellschaftlichen und fi nanziellen 

Auswirkungen hoch sein. Die Auswirkungen auf 

den Menschen sind in der Regel sehr lokal, aber 

es gibt auch Ausnahmen wie Hitzewellen und 

Überschwemmungen. 

Besonders hervorzuheben sind die jüngsten 

Überschwemmungen im Jahr 2021, die die 

Bevölkerung besonders sensibilisiert und die 

Warnungen der Experten in ihrer Einschätzung 

dieses Risikos verstärkt haben, wie in diesem 

Kapitel näher erläutert.

N01,N02,N03 - überschwemmungen
N14 - Hitzewelle/Sommerhitze
N17 - Waldbrände
N18 - Invasive Arten

Auswirkung
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Überschwemmungen

Beschreibung

Dieses Merkblatt ist eine Zusammenfassung der 

drei Risikomerkblätter N01, N02 und N03, die 

den verschiedenen im BNRA berücksichtigten 

Überschwemmungsarten gewidmet sind.  

1° Überschwemmungen durch 

Oberfl ächenwasser sind Überschwemmungen, 

die durch überschüssiges Wasser verursacht 

werden, das nicht direkt mit einem großen Fluss 

oder einem schiff baren Wasserlauf in Verbindung 

steht. Typischerweise handelt es sich dabei 

um Gebiete in Flussbecken oder Gebiete, die 

besonders hohen Wasserständen ausgesetzt 

sind, wenn die Niederschläge außergewöhnlich 

intensiv und heftig sind. Überschwemmungen 

durch Oberfl ächenwasser treten auf, wenn die 

Niederschlagsmenge die Kapazität des Bodens 

oder des Drainage-/Kanalisationssystems zur 

Aufnahme von Wasser übersteigt (z. B. aufgrund 

trockener Böden, die Infi ltration in den Boden 

verhindern, oder aufgrund eines überlasteten 

Kanalisationssystems). 

2° Flusshochwasser tritt auf, wenn der 

Wasserstand eines Wasserlaufs (Fluss, Strom, 

Kanal) oder einer Wasserfl äche unabhängig von 

der Ursache über die angrenzenden niedrigen 

Gebiete (natürliche Überschwem¬mungsgebiete) 

hinausgeht, die normalerweise außerhalb 

Wasserreichweite liegen.  

3° Küstenhochwasser ist die Überfl utung 

von Land¬gebieten entlang der Küsten und 

der Gezeitenzonen großer Flüsse im Bereich 

von Flussmündungen durch das Meer. 

Küstenhochwasser ist meist das Ergebnis von 

Sturmfl uten und starken Winden, die mit hohen 

Gezeiten zusammenfallen.

Analyse

Überschwemmungen sind ein Phänomen, das 

viele Folgen hat, vor allem auf menschlicher Ebene. 

Die Auswirkungen von Überschwemmungen 

jeglicher Art sind jedoch aus fi nanzieller Sicht sehr 

schwerwiegend, mit zahlreichen direkten und 

indirekten wirtschaftlichen Verlusten. In dieser 

Hinsicht ist Küstenhoch wasser aufgrund der 

Konzentration von Infrastrukturen entlang der 

Küste und der Bedeutung des Seeverkehrs noch 

verheerender.  

Es lassen sich nur wenige spezifi sche Ursachen 

für Überschwemmungen identifi zieren. Die 

Regenmenge in einem bestimmten Gebiet ist 

natürlich die häufi gste Ursache. Allerdings ist die 

entscheidende, nicht zu vernachlässigende Rolle 

von Hochwasserschutzanlagen wie Deichen und 

Dämmen - und ihr mögliches Versagen - auch einer 

der zu berücksichtigenden wichtigsten Faktoren.
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Die relevantesten Szenarien, die aus dem BNRA 

hervorgehen, treten eher in kleinem Maßstab 

auf mit nur wenigen betroffenen Gebieten. 

Dennoch haben die jüngsten Ereignisse gezeigt, 

dass Belgien nicht vor weitaus katastrophaleren 

Situationen gefeit ist. Es sollte auch betont werden, 

dass Überschwemmungen viele 

Kaskadeneffekte auslösen können, einschließlich 

infrastrukturgebundener Vorfälle (Energie oder 

CBRN-E) und der Freisetzung gefährlicher Stoffe, 

und dass sie eine der Hauptursachen für die 

Ausbreitung invasiver Arten sind.
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N13 - Dürre

Beschreibung

Eine Dürre ist eine lange andauernde 

ungewöhnliche Trocken-wetterperiode, 

die aus Mangel an Niederschlägen zu 

einem schwerwiegenden hydrologischen 

Ungleichgewicht führt mit verzögerten 

Auswirkungen und Folgen für das Grund- 

und Oberfl ächenwasser. Das relevanteste 

Dürreszenario ist eine regionale Dürre, die nicht 

mehr als drei Provinzen betriff t, bis zu sechs 

Monate andauert und durch Austrocknung der 

Böden und kleiner lokaler Flüsse gekennzeichnet 

ist, aber keine nach dem Ereignis beobachteten 

langfristigen Auswirkungen hat.

Analyse

Dürren werden nicht durch andere Risiken 

verursacht und die Wahrscheinlichkeit ihres 

Auftretens ist im Zeitraum 2023-2026 sehr hoch. 

Für den Zeitraum 2050-2053 haben die Experten 

keinen eindeutigen Trend (die Schätzungen sind 

gleich geblieben) in Bezug auf die Auswirkungen 

des Klimawandels auf die Wahrscheinlichkeit des 

Auftretens von Dürren festgestellt. Betrachtet man 

die direkten Auswirkungen, so sind alle Arten von 

Auswirkungen vertreten, wobei die fi nanziellen und 

gesellschaftlichen Auswirkungen am stärksten 

ins Gewicht fallen. Umweltauswirkungen werden 

angesichts des relativ geringen Ausmaßes des 

Szenarios als gering eingestuft, dennoch dürften 

die Ökosysteme der Feuchtgebiete am stärksten 

betroff en sein. 

Kaskadenrisiken, die sich aus Dürren ergeben, 

werden größtenteils den menschlichen, 

gesellschaftlichen und fi nanziellen Auswirkungen 

zugeschrieben. 

Die Bevölkerung könnte von Wasserknappheit 

betroff en sein und nicht mehr mit sauberem 

Trinkwasser versorgt werden können. Durch 

Dürren verursachtes Schrumpfen und Quellen 

von Böden könnte zu “Bodenabsenkungen und 

-hebungen” führen, die wiederum “Ausfall von 

Abwasserbehandlungssystemen” zur Folge 

haben und so zu gesellschaftlichen Auswirkungen 

beitragen können. Der fi nanzielle Schaden fällt 

hauptsächlich auf die Staatsschuld zurück, da die 

Versicherungsgesellschaften nicht in der Lage 

wären, die Last der Dürreschäden allein zu tragen. 
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N14 - Hitzewelle/Sommerhitze

Beschreibung

Es gibt keine allgemein gültige Defi nition einer 

Hitzewelle, da sie für ein bestimmtes geografi sches 

Gebiet spezifi sch ist; die Behörden handhaben 

unterschiedliche Schwellenwerte für die 

Auslösung von Hitzewarnungen.

In Belgien spricht das Königliche Meteorologische 

Institut von einer landesweiten klimatischen 

Hitzewelle, wenn die Höchsttemperaturen in 

Uccle an mindestens fünf aufeinanderfolgenden 

Tagen mindestens 25°C erreichen mit einem 

Schwellenwert von 30°C an mindestens drei 

Tagen.  

Das relevanteste Hitzeszenario dauert weniger 

als 15 Tage und betriff t zwischen 5 und 10 

Provinzen. Die Höchst temperaturen erreichen 

an 5 bis 10 Tagen 30°C, mit an mindestens 2 

Tagen Höchsttemperaturen über 35°C, und die 

durchschnittlichen Nachttemperaturen bleiben 

unter 20°C.

Analyse

Hitzewellen werden nicht durch andere Risiken 

verursacht; die Wahrscheinlichkeit ihres Auftretens 

ist im Zeit raum 2023-2026 sehr hoch. Diese 

Eintrittswahrschein lichkeit wird für 2050-2053 

aufgrund der Auswirkungen des Klimawandels 

als etwas höher eingeschätzt. Betrachtet man die 

Schäden von Hitzewellen, stellt man fest, dass sie 

hauptsächlich Auswirkungen auf die menschliche 

Gesundheit haben. Zwar entstehen durch 

Hitzewellen gesellschaftliche, ökologische und 

fi nanzielle Schäden, sie sind aber eher gering.  

Der Einfl uss von Kaskadenrisiken, die aus 

Hitzewellen resultieren, trägt nur begrenzt zu 

den Gesamtauswirkungen bei. Die “chronische 

Luftverschmutzung” muss jedoch erwähnt werden, 

da sie die am stärksten gefährdeten Menschen 

betriff t und zu medizinischen Komplikationen 

(z. B. chronischen Krankheiten) oder sogar zu 

Krankenhausaufenthalten führt.  
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N17 - Waldbrände

Beschreibung

Als Waldbrände werden bezeichnet : 

• Ungeplante oder unkontrollierte Brände, 

die in natürlichen Gebieten wie Wäldern, 

Wiesen, organischen Flächen (Torfmoore, 

Feuchtgebiete), Ackerland, Heide oder 

Dünen ausbrechen und sich auf Industrie- 

und Wohngebiete ausbreiten können; 

• Ungeplante oder unkontrollierte Brände, die 

an der Schnittstelle zwischen städtischen 

Gebieten und Brachland ausbrechen und 

sich auf natürliche Gebiete und Industrie- und 

Wohngebiete ausbreiten können. 

Das relevanteste Szenario ist ein sehr heftiger 

Waldbrand, der zwischen 50 und 500 ha in einem 

wenig besuchten Naturgebiet (≤ 1000 Besucher 

pro Tag) beschädigt und ein bis zwei Wohngebiete 

oder Freizeitstätten bedroht. 

Grenzüberschreitende Auswirkungen sind 

zu erwarten, wenn das Feuer in der Nähe von 

Landesgrenzen entsteht.

Analyse

Waldbrände haben eine sehr hohe 

Eintrittswahrscheinlichkeit. Andere potenzielle 

kausale Risiken (wie Blitzschlag, verschiedene 

Arten von Störfall- und Unfallrisiken, ...) 

tragen nur zu einem sehr geringen Teil zur 

Gesamtwahrscheinlichkeit des Entstehens von 

Bränden bei.

Betrachtet man die Auswirkungen von 

Waldbränden, so sind alle Arten von 

Auswirkungen gleichmäßig vertreten, wobei 

die Umweltauswirkungen am stärksten ins 

Gewicht fallen. Dabei sind Kaskadeneff ekte 

aus Waldbränden die Hauptursache für 

diese Auswirkungen. Bei den Risiken dieser 

Kaskadeneff ekte sind “invasive Arten” besonderes 

zu beachten, da sie sich stärker als jedes 

andere Risiko auswirken. Denn Waldbrände 

schaff en Brachstellen, die dann von invasiven 

Arten besiedelt werden, die ihrerseits Schäden 

verursachen. 
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N18 - Invasive Arten

Beschreibung

Eine invasive gebietsfremde Art (abgekürzt: 

“IGA”, auch “invasive Art” genannt) ist eine Art, die 

durch menschliche Aktivitäten außerhalb ihres 

natürlichen Verbreitungs¬gebiets eingeführt oder 

verbreitet worden ist und sich dann ausbreitet. Sie 

kann daher eine Bedrohung für die Biodiversität 

und/oder die Ökosystemdienstleistungen 

darstellen, wie z. B. Versorgung (Materialien, 

Moleküle, ...), kulturelle Dienstleistungen 

(Tourismus, ...), Regulierung (Klima, Krankheiten, 

Überschwem¬mungen, ...) oder biologische 

Kreisläufe (Photosynthese, Stickstoff kreislauf, 

...). Darüber hinaus kann eine gebietsfremde Art 

auch negative Auswirkungen auf die menschliche 

Gesundheit oder die Wirtschaft haben, wie 

z. B. die Tigermücke (Aedes albopictus) oder 

das Beifußblättrige Traubenkraut (Ambrosia 

artemisiifolia).

Analyse

Die Umweltauswirkungen überwiegen aufgrund 

der Bedrohung, die invasive Arten für einheimische 

Arten (Pfl anzen oder Tiere) und das Funktionieren 

von Ökosystemen darstellen. Einige Arten können 

Auswirkungen auf die Gesundheit haben, z. B. 

Allergien gegen Stiche der Asiatischen Hornisse 

(Vespa velutina) oder Pollen des Beifußblättrigen 

Traubenkrauts (Ambrosia artemisiifolia), 

chemische Reaktionen auf bestimmte Pfl anzen 

(Verbrennungen) oder die Entwicklung von 

Zoonosen oder Infektionskrankheiten: Die 

Tigermücke (Aedes albopictus) verbreitet 

beispielsweise u. a. das Denguefi eber.

Die gesellschaftlichen und fi nanziellen 

Auswirkungen sind nicht zu vernachlässigen, wie z. 

B. die extremen Risiken für die Infrastruktur durch 

den Japanischen Stauden knöterich (Fallopia 

japonica) oder die von invasiven Tieren in Deiche 

gegrabenen Bauten. Die Hauptursachen für 

dieses Risiko sind neben direkter menschlicher 

Einbringung Waldbrände und Flusshochwasser.
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Katalysator-Risiken
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Aufkommende Risiken

53

Wie in der methodischen Übersicht dargestellt, 

werden etwa zehn Risiken nicht als Standard 

oder durch böswillige Handlungen entstanden 

betrachtet. Diese Risiken werden als 

“aufkommend” eingestuft, weil sie noch keine 

wirkliche Gefahr für die Gesellschaft darstellen, 

aber Veränderungen bei jedem anderen Risiko, das 

im BNRA analysiert wird, bewirken können.

Diese Risiken können positive Elemente enthalten 

und der Gesellschaft Chancen bieten, sie können 

sich aber auch negativ bemerkbar machen. 

Da diese Risiken sich noch entwickeln und nicht 

bekannt ist, welchen Entwicklungspfad sie 

einschlagen werden, ist es nicht möglich, sie wie 

andere Risiken zu bewerten. Die Auswirkungen 

des neu auftretenden Risikos (falls vorhanden) 

auf andere Risiken sollten idealerweise quantitativ 

beschrieben werden, doch angesichts des 

Mangels an historischen Daten und Kenntnissen, 

auf die sich diese Annahmen stützen könnten, wird 

ein qualitativer Ansatz bevorzugt.

Aufkommende gesundheitsbezogene Risiken
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Aufkommende technologische Risiken
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Aufkommende gesellschaftliche Risiken
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Im Vergleich zu anderen neu auftretenden 

Risiken ist das Phänomen “Klimawandel” in den 

letzten Jahrzehnten bereits intensiv untersucht 

worden, was zu einer größeren Verfügbarkeit 

von wissenschaftlichen Daten geführt hat. 

Das ständige Ziel der Klimaforscher ist es, die 

zukünftigen Auswirkungen des Klimawandels 

besser und mit weniger Unsicherheiten 

vorherzusagen. Aufgrund der bestehenden 

wissenschaftlichen Unsicherheiten ist 

beschlossen worden, den Klimawandel auch im 

BNRA als neu auftretendes Risiko zu betrachten. 

Um potenzielle Auswirkungen des Klimawandels 

abzuschwächen, müssen so früh wie möglich 

Maßnahmen ergriffen werden. Zur Ermittlung der 

notwendigen Maßnahmen zur Verbesserung 

der Resilienz der Gesellschaft gegenüber 

den Auswirkungen des Klimawandels sind 

Sensibilisierungsarbeit und ein besseres 

Verständnis der zu erwartenden Entwicklungen 

vonnöten.  

Zu diesem Zweck ist abzuschätzen, wie der 

Klimawandel Veränderungen bei allen anderen im 

BNRA analysierten Risiken bewirken könnte, und 

zwar nicht für den aktuellen Zeitraum (2023-2026), 

sondern für den Zeitraum 2050-2053, von dem 

angenommen wird, dass er ein relevanter Zeitraum 

ist, da er sich mit den Zielen der derzeit in der 

Entwicklung befindlichen Politik überschneidet.  

Da der Klimawandel ausführlicher untersucht 

wurde als die meisten anderen neu auftretenden 

Risiken, werden seine Auswirkungen auf die 

anderen Risiken eher quantitativ als qualitativ 

eingeschätzt.

Da die Szenarien für Risiken, die für den 

Klimawandel anfällig sind, unverändert bleiben, 

ändern sich auch die mit diesen Szenarien 

verbundenen Auswirkungen nicht. Beispielsweise 

dürften Hitzewellen, die 2023 oder 2050 

auftreten, ähnliche Auswirkungen haben (ohne 

Berücksichtigung zusätzlicher Maßnahmen, die in 

der Zwischenzeit ergriffen werden könnten).

Aus diesem Grund können durch den Klimawandel 

verursachte Veränderungen nur durch eine 

quantitative Neubewertung der Wahrscheinlichkeit 

(d. h. der Wahrscheinlichkeit eines Eintritts, 

der nicht auf andere gefährliche Ereignisse 

zurückzuführen ist) der durch den Klimawandel 

beeinflussten Risiken für den Zeitraum 2050-2053 

ausgedrückt werden. So sind die Experten z. B. 

gefragt worden, wie sich die Wahrscheinlichkeit 

des Auftretens von Hitzewellen aufgrund 

des Klimawandels zwischen 2023 und 2050 

verändern wird.

E01 - Klimawandel
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Abbildung 2: Auswirkungen des Klimawandels auf die Wahrscheinlichkeit des Auftretens (y-Achse) von Extremereignissen (x-Achse) 
(IPCC, 2007)

58

Gemäß der Abbildung 2 wird erwartet, dass der 

Klimawandel ein neues Klima schaff t, das zu 

häufi geren Warmzeiten führt (die rosa Fläche 

vergrößert sich).

Um diese Schätzungen einheitlich durchführen 

zu können, ist in der am BNRA beteiligten 

Expertengemeinschaft ein gemeinsames 

Verständnis des Begriff s “Klimawandel” gefunden 

worden :  

Alle Experten haben sich darauf geeinigt, 

im Rahmen ihrer Projektion des zukünftigen 

Klimawandels einen einheitlichen Kurs zu 

verwenden. 
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Die Risiken, deren Wahrscheinlichkeit bis 2050-2053 am stärksten steigt, sind in folgender Tabelle 

aufgeführt :  

N18 - Invasive Arten :
Der Klimawandel wird das Vorkommen bereits etablierter invasiver Arten weiter erhöhen und zu ihrer 
weiteren Ausbreitung beitragen. Außerdem wird es die Ansiedlung neuer Arten fördern. 

Da Experten davon ausgehen, dass das Risiko “Invasive Arten” auch die Risiken H02 - Tierkrankheiten 
und N06 - Erosion von Uferzonen verursacht, könnte das Auftreten der letztgenannten Risiken bis 
2050 ebenfalls zunehmen.

T16 – Deichbruch : 
In Belgien sind Deiche in der Regel jahrzehntealte Konstruktionen. Sie sind nicht konzipiert worden, um eb-
enfalls den durch den Klimawandel verursachten Veränderungen standzuhalten (z. B. den Auswirkungen 
des steigenden Meeresspiegels); somit ist zu erwarten, dass es ohne Anpassungsmaßnahmen zu immer 
mehr Zwischenfällen kommen wird. 

Da Experten das Risiko “Deichbruch” als eine der Hauptursachen für das Risiko N03 - Küstenhochwas-
ser einschätzen, könnte das Auftreten dieses Risikos bis 2050 ebenfalls zunehmen.

N04 - Küstenerosion und Veränderung der Küstenlinie :
Küstenerosion und Küstenveränderungen können häufiger auftreten, da Sturmfluten im Jahr 2050 wahrs-
cheinlicher werden und der Meeresspiegel weiter ansteigt.

S13 - Ausfall der Trinkwasserversorgung : 
Die Experten gehen davon aus, dass die Verseuchung von Trinkwasser, die zu Versorgungsengpässen 
für kleine Ortschaften über einen Zeitraum von ein bis drei Tagen führt, bis 2050 zunehmen könnte. Eine 
solche erhöhte Wasserverschmutzung kann durch Rohrbrüche, unzureichend eingedämmte Verschmut-
zung oder sogar durch technische Probleme in Kläranlagen entstehen.

M17 - Internationaler bewaffneter Konflikt : 
Mit dem Klimawandel werden einige Regionen mit Klimakatastrophen konfrontiert werden, unbewohnbar 
werden (z. B. durch den Anstieg des Meeresspiegels) oder Missernten erleben, die zu Nahrungsmit-
tel-knappheit führen (z. B. durch Dürreperioden oder Überschwemmungen); dies könnte diese Regionen 
destabilisieren und zu Störungen führen, die fast zwangsläufig in internationale bewaffnete Konflikten 
münden würden.

Da Experten das Risiko “Internationaler bewaffneter Konflikt” als eine der Hauptursachen für das Risiko 
M23 - Zustrom von Personen, die internationalen Schutz benötigen, einschätzen, könnte das 
Auftreten des letztgenannten Risikos bis 2050 ebenfalls zunehmen.  
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Abschließende Bemerkungen
Die Nationale Risikobewertung für Belgien 

(Belgian National Risk Assessment BNRA) ist 

in erster Linie ein Bewertungsverfahren, 

das auf Wahrscheinlichkeits- und 

Schadensindikatoren  beruht; es ist nicht dazu 

bestimmt, Unvorhersehbares vorherzusagen. 

Es muss daher unbedingt klargestellt werden, 

dass Risiken, die als “schwarze Schwäne” 

bezeichnet werden, d. h. unvorhersehbare 

Extremereignisse, möglicherweise nicht ermittelt 

wurden.

Dieser Synthesebericht enthält Informationen für 

29 der 118 Risiken, die im BNRA untersucht 

worden sind. Die dargestellte Auswahl 

besteht aus den  wichtigsten Risiken (hohe 

Wahrscheinlichkeits- und/oder Auswirkungs-

werte) pro Kategorie (Cyber, Gesundheit, 

Man-made, Natur, Gesellschaft, Wirtschaft und 

Technologie), ergänzt durch bestimmte Risiken, die 

aufgrund relevanter Vorfälle in den letzten Jahren in 

den Fokus der Öffentlichkeit gerückt sind. 

Für dieses BNRA wurde eine neue, innovative  

Methode zur Risikobewertung entwickelt. Es setzt 

einen neuen Standard für zukünftige nationale 

Risikobewertungen in Belgien. Zukünftige 

Ausgaben werden auf diesen Errungenschaften 

aufbauen und weitere Verbesserungen 

ermöglichen. 

Die Risiken werden in einem festen Format  

dargestellt, das aus einer kurzen Beschreibung und 

einer anschließenden Analyse besteht. Sie sind in 

Kategorien zusammengefasst und werden nicht 

eingestuft.

Jedes untersuchte Risiko wird von einer Gruppe 

von Experten auf diesem Gebiet bewertet und 

konsolidiert. Rund 160 Experten aus 140 

Organi¬sationen waren an der Analyse der 118 

durch das BNRA bewerteten Risiken beteiligt. 

Es ist zu betonen, wie wichtig es ist, über ein 

breites Spektrum an Experten zu verfügen, 

um aussagekräftige und im Konsens validierte 

Ergebnisse zu erzielen. Die Experten sind das 

Herzstück des BNRA und ihre zahlreichen 

Beiträge sind somit unverzichtbar. 

Die Bewertung des BNRA betrachtete die 

Risiken nicht nur als Einzelereignisse, sondern 

berücksichtigte auch Kaskadeneffekte, wodurch 

die Kausalzusammenhänge, die zwischen den 

Risiken bestehen können, einbezogen wurden. 

Allerdings hat sie sich nicht mit “Komposit-Risiken” 

befasst, d. h. mit mehreren unabhängigen Risiken, 

die gleichzeitig auftreten. 

“Polykrise” ist ein Konzept, mit dem die komplexe 

Risikolandschaft von heute beschrieben werden 

kann, in einer mehrdeutigen und flüchtigen 

Realität, in der Krisen und/oder Notfälle 

nicht sequentiell auftreten. Vielmehr können 

verschiedene Entwicklungen der Risiko- und/oder 

Krisenlandschaft in verschiedenen Bereichen 

gleichzeitig auftreten, miteinander verbunden 

sein und sich sogar gegenseitig verstärken 

und beeinflussen. Eine weitere Analyse von 

Polykrisen würde den Rahmen dieses BNRA 

sprengen. 

Die Ergebnisse der Risikobewertung sind für den  

Zeitraum 2023-2026 gültig. Sie wird durch die 

nächste Ausgabe ersetzt. 
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Wichtigste Erkenntnisse 
aus dem BNRA 2023-
2026

Risiken der Kategorie “man-made” haben 

in der Regel eine hohe Auswirkung und die 

meisten von ihnen haben auch eine hohe 

Eintrittswahrscheinlichkeit. Es ist anzumerken, 

dass die meisten der dargestellten Risiken 

nicht direkt mit Angriffen in Verbindung 

stehen, sondern vielmehr mit geopolitischen 

Spannungen und Einflussstrategien, ob hybride 

Bedrohungen, Spionage oder Desinformation. 

In einer zunehmend vernetzten Welt sind die 

schwer¬wiegendsten Cyberrisiken in der Regel 

auf von Menschen verursachte (böswillige und 

absichtliche) Aktivitäten zurückzuführen, entweder 

mit krimineller Absicht oder als Teil einer hybriden 

Bedrohung. Die Eintrittswahrscheinlichkeiten sind 

oft recht hoch, die Auswirkungen können jedoch je 

nach Szenario unterschiedlich sein. 

Gesellschaftliche Risiken lassen sich in zwei 

große Kategorien unterteilen : 

•	 HILP-Risiken, d. h. Risiken mit sehr hohen 

Auswirkungen, aber geringer oder sehr 

geringer Eintrittswahrscheinlichkeit (High-

impact, low-probability risks), wie z. B. Ausfälle 

der Energieversorgung, und 

•	 Risiken mit höherer 

Eintrittswahrscheinlichkeit und besonders 

großen gesellschaftlichen und finanziellen 

Auswirkungen, wie z. B. “Ausfall des 

Flugverkehrs”. 

Wirtschaft¬liche und technologische Risiken 

sind in der Regel “ HILP-Risiken”. Präventiv- und 

Vorsorgemaßnahmen und ständige Überwachung 

 

scheinen die Eintrittswahrscheinlichkeit erheblich 

verringert zu haben, doch sind offensichtlich 

weiterhin kontinuierliche Anstrengungen 

erforderlich.

Die Szenarien, die für Gesundheitsrisiken 

am relevantesten sind, sind in der Regel nicht 

die extremen Fälle und entsprechen tendenziell 

Situationen mit geringen Auswirkungen. 

Bei schwerwiegenden Ereignissen wie 

“Infektions¬krankheiten” sind jedoch 

erhebliche gesellschaftliche und menschliche 

Auswirkungen nicht auszuschließen. 

Naturrisiken wurden im Allgemeinen mit hohen 

Eintrittswahrscheinlichkeiten bewertet, auch 

wenn die Auswirkungen von Risiko zu Risiko 

stark variieren. Die meisten der beschriebenen 

Szenarien beziehen sich auf klar definierte, 

räumlich begrenzte Situationen, mit Ausnahme von 

“Invasive Arten”.

Schließlich bietet die Analyse der neu 

auftretenden Risiken einen Blick in die Zukunft 

und mögliche Entwicklungsrichtungen für 

bestehende Risiken. Vor allem der Klimawandel 

wird die Wahrscheinlichkeit vieler großer oder 

extremer Naturrisiken bis 2050 deutlich erhöhen. 

Die Berücksichtigung ihrer Kaskadeneffekte zeigt, 

dass auch die meisten anderen Risiken auf die 

eine oder andere Weise indirekt vom Klimawandel 

beeinflusst werden. 
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Risikokatalog
Cyberrisiken 	
•	 C01 - Verwundbarkeit von Software / 

Hardware

•	 C02 - Falsche Konfiguration von Software 
und Hardware

•	 C03 - Cyberangriff auf eine CBRN-E-
Infrastruktur

•	 C04 - Cyberangriff auf eine 
Regierungseinrichtung

•	 C05 - Cyberangriff auf eine lebenswichtige 
Infrastruktur

Aufkommende Risiken	

•	 E01 - Klimawandel	

•	 E02 - 5G

•	 E03 - Künstliche Intelligenz (KI)

•	 E04 - Energiewende

•	 E05 - Wechselseitige systemische 
Abhängigkeit

•	 E06 - “Blockchain”-Technologie und 
Kryptowährungen

•	 E07 - Internet der Dinge (IoT)

•	 E08 - Quanteninformatik

•	 E09 - Biohacking (z. B. CRISPR)

•	 E10 - Polarisierung der Gesell-schaft

•	 E11 - Erosion der Privatsphäre und des 
Privatlebens

•	 E12 - Antimikrobielle Resistenz

Gesundheitsrisiken	

•	 H01 - Infektionskrankheiten

•	 H02 - Tierkrankheiten (ohne Zoonosen)

•	 H03 - Krankheiten landwirtschaftlicher 
Pflanzen & Pest

•	 H04  - Kontaminierende Stoffe in Nahrungs- 
und Futter-mitteln

•	 H05 - Chronische Luftverschmutzung

•	 H06 - Chronische Verschmutzung der 
aquatischen Umwelt

•	 H07 - Chronische Bodenverschmutzung

•	 H08 - Gefälschte medizinische Produkte

•	 H09 - Massenhafte Ablehnung der 
modernen Medizin

•	 H10 - Prozesse sozial-psychologischer Natur	

	

	  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

“Man-made”-Risiken	

•	 M01 - Hybrider Konflikt

•	 M02 - Angriff durch Links-extremisten

•	 M03 - Angriff durch Rechts-extremisten

•	 M04 - Organisiertes Verbrechen

•	 M05 - Religiöser Extremismus/Terrorismus

•	 M06 - Angriff auf eine CBRN-E-Infrastruktur 

•	 M07 - Angriff auf eine Regie-
rungseinrichtung oder eine internationale 
Einrich¬tung 

•	 M08 - Angriff auf eine Gruppe von Menschen 
oder eine Gemeinschaft

•	 M09 - Angriff auf ein “Soft Target” (weiches 
Ziel)

•	 M10 - Angriff auf einen VIP

•	 M11 - Angriff auf eine lebens-wichtige 
Infrastruktur

•	 M12 - Angriff auf einen 
Gefahren¬guttransport

•	 M13 - Informationsoperationen

•	 M14  - Spionage

•	 M15 - Ausländische Direktinvestitionen

•	 M16 - Unzulässige Einflussnahme

•	 M17 - Internationaler bewaffneter Konflikt 
(IAC)

•	 M18 - Drogenhandel

•	 M19 - Wirtschaftsbetrug

•	 M20 - Menschenhandel

•	 M21 - Aufstand der Zivilbevöl-kerung

•	 M22 - Streik

•	 M23 - Zustrom von Personen, die 
internationalen Schutz benötigen

Naturrisiken 	
•	 N01 - Überschwemmung durch 

Oberflächenwasser	

•	 N02 - Flusshochwasser (oder Hochwasser 
anderer Wasserläufe)

•	 N03 - Küstenhochwasser

•	 N04 - Küstenerosion und Veränderung der 
Küstenlinie

•	 N05 - Bodenabsenkungen und  hebungen

•	 N06 - Erosion von Uferzonen
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•	 N07 - Erdrutsch oder Schlamm-lawine

•	 N08 - Kältewelle

•	 N09 - Frost und Glatteis

•	 N10 - Schnee

•	 N11 - Hagel

•	 N12 - Blitzschlag

•	 N13 - Dürre

•	 N14 - Hitzewelle/Sommerhitze

•	 N15 - Sturm 

•	 N16 - Tornado

•	 N17 - Waldbrände

•	 N18 - Invasive Arten

•	 N19 - Erdbeben

•	 N20 - Tsunami

•	 N21 - Vulkanausbruch im Ausland

•	 N22 - Sonnensturm (solarer Strahlungssturm 
Index S)

•	 N23 - Meteoriteneinschlag

Gesellschaftliche Risiken	

•	 S01 - Ausfall der Elektrizitätsversorgung	

•	 S02 - Ausfall der Erdgasversorgung

•	 S03 - Ausfall der Ölversorgung

•	 S04 - Ausfall der Wasserstoffversorgung

•	 S05 - Ausfall von Wärmenetzen

•	 S06 - Ausfall des Flugverkehrs

•	 S07 - Ausfall des Zugverkehrs

•	 S08 - Ausfall des Schiffverkehrs

•	 S09 - Ausfall des Straßenverkehrs

•	 S10 - Ausfall der Finanzdienstleistungen

•	 S11 - Ausfall der medizinischen Versorgung

•	 S12 - Ausfall der Versorgung mit 
medizinischer Ausrüstung

•	 S13 - Ausfall der Trinkwasserversorgung

•	 S14 - Ausfall von Abwasser-
behandlungssystemen

•	 S15 - Ausfall der digitalen Infrastruktur

•	 S16 - Ausfall von Anbietern digitaler 
Dienstleistungen

•	 S17  - Ausfall von Organisationen im Bereich 
der Notfalleinsätze 
 
 
 
 
 
 
 
 
 

•	 S18 - Ausfall einer zentralen öffentlichen 
Verwaltung und der Regierung

•	 S19 - Ausfall der Weltraumdienste

•	 S20 - Ausfall der Postzustellung und der 
Postdienste

•	 S21 - Ausfall der Lebensmittelversorgung

•	 S22 - Ausfall der Dienste für Müllsammlung 
und -behandlung

Wirtschaftliche und technologische 
Risiken	

•	 T01 - Zwischenfall in einem CBRNe-
Unternehmen	

•	 T02 - Zwischenfall in einer Seveso-Anlage

•	 T03 - Zwischenfall beim Transport von 
CBRNe-Materialen

•	 T04 - Sprengstoffdeponie

•	 T05 - Zwischenfall in einer Nuklearanlage

•	 T06 - Freisetzung von biologischen Stoffen

•	 T07 - Freisetzung von chemischen Stoffen

•	 T08 - Freisetzung von nuklearen Stoffen

•	 T09 - Freisetzung von radioaktiven Stoffen

•	 T10 - Unfall im Flugverkehr

•	 T11 - Unfall im Straßenverkehr

•	 T12 - Unfall im Schienenverkehr

•	 T13 - Unfall im Schiffsverkehr

•	 T14 - Unfall im Binnenschiffs-verkehr

•	 T15 - Einsturz einer Brücke

•	 T16 - Deichbruch

•	 T17 - Dammbruch

•	 T18 - Struktureller Einsturz von Bauwerken	

•	 T19 - Feuer oder Explosion in einem Stadt- 
oder Wohngebiet

•	 T20 - Feuer oder Einsturz in einem Tunnel

•	 T21 - Rohstoffknappheit

•	 T22 - Wirtschaftsschock

•	 T23 - Defizit auf Regierungs-ebene 
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Auf dem Weg zu einem resilienteren 

Belgien

Wie wir aufgrund von Extremereignissen wie den 

Überschwemmungen im Jahr 2021 gesehen 

haben, können nicht durchdachte Reaktionen auf 

Risiken und mangelndes Wissen darüber, was zu 

tun ist, an sich schon erschwerende Faktoren sein. 

Die Resilienz der Bevölkerung und der Infrastruktur 

gegenüber verschiedenen Risiken ist mittlerweile 

ein Schlagwort in der Gesellschaft, das jedoch erst 

noch erlernt und vermittelt werden muss.

Dies ist nicht nur eine rein belgische Notwendigkeit, 

sondern auch eine Forderung der Europäischen 

Union. Bereits vorhandene und in naher Zukunft 

weiter wachsende wechselseitige systemische 

Abhängigkeiten (Kaskaden¬effekte), Zwänge, 

die mit grenzüberschreitenden Risiken in einem 

Europa mit weniger Binnengrenzen verbunden 

sind, und eine immer größere Vielfalt potenzieller 

Risiken sind allesamt Faktoren, die dazu geführt 

haben, dass die CER-Richtlinie über die Resilienz 

kritischer Einrichtungen und ihrer jeweiligen 

Sektoren 2022 von den Mitgliedstaaten 

erarbeitet und verabschiedet worden ist. Wenn 

die Umsetzung der CER-Richtlinie nur auf eine 

Reihe lebenswichtiger Sektoren abzielt, kann nicht 

erwartet werden, dass ein hohes und einheitliches 

Maß an Resilienz in der gesamten Gesellschaft 

erreicht wird. 

 

 

 

In dem Maße, wie neue Empfehlungen, 

Risikoanalysen und Maßnahmen zur Verbesserung 

der Resilienz diese lebenswichtigen Sektoren 

stärken, werden sie jedoch höchstwahrscheinlich 

auch positive Auswirkungen auf andere Sektoren 

haben, die nicht im Fokus der CER-Richtlinie über 

die Resilienz kritischer Einrichtungen stehen. 

Eines der Hauptziele dieser Nationalen 

Risikobewertung 2023-2026 ist es daher, einen 

bescheidenen Beitrag zur Entwicklung einer 

Risikokultur in Belgien zu leisten und die Resilienz 

unserer Gesellschaft als Ganzes zu erhöhen. Die 

Ergebnisse werden für einen Zeitraum von drei 

Jahren gültig sein, doch können auf föderaler 

Ebene wie auch auf anderen Ebenen (Regionen, 

Provinzen, sektoral) Halbzeitbewertungen 

und neue Analysen durchgeführt werden, um 

die jetzigen Ergebnisse zu aktualisieren oder 

genauer zu bewerten und die nächste Ausgabe 

vorzubereiten.
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